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Whiosek o udostepnienie informacji publicznej w sprawie cyberbezpieczenstwa/ Wniosek na
mocy art. 61 i 63 Konstytucji RP w zwigzku z art. 241 Ustawy Kodeks Postepowania
Administracyjnego

Wydziat Informatyki na podstawie ustawy z dnia 6 wrzesnia 2001 r. o dostepie do

informaciji publicznej udziela odpowiedzi w nastepujgcym zakresie:

1.

§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia
o dostepie do informaciji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - dalej czasem pod
akronimem: uoddip) - wnosimy o udzielnie informaciji publicznej - kiedy ostatni raz
Gmina/Miasto przeprowadzita okresowg analize ryzyka bezpieczenstwa informacji w
kontekscie wymagan normy ISO/IEC 27001, w tym: utraty integralnosci, dostepnosci
lub poufnosci informacji ?

Odp. W grudniu 2022r.

2.

§2) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia
o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 - dalej czasem pod
akronimem: uoddip) - wnosimy o udzielnie informacji publicznej - kiedy ostatni raz Kierownik
JST zapewnit szkolenie 0s6b zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem:

a) zagrozenia bezpieczenstwa informaciji,

b) skutkéw naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosci prawnej,
c) stosowania srodkoéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzen i
oprogramowania minimalizujgcego ryzyko btedéw ludzkich ?

W tym przypadku nasze pytanie koresponduje sensu stricto z brzmieniem §20 ust.2 pkt. 6
wyzej wzmiankowanego Rozporzadzenia.

Odp. W 2021r. wszyscy pracownicy Urzedu Miasta Szczecin wzieli udziat w szkoleniu z zakresu

bezpieczenstwa informacji i RODO. Dodatkowo pracownicy na biezgco biorg udziat w
bezptatnych szkoleniach organizowanych przez Ministerstwo Cyfryzacji i firmy prywatne.
Wszystkie osoby nowo zatrudnione lub powracajgce po dluzszych nieobecnosciach
obowigzkowo przechodzg szkolenia z zakresu SZBI i RODO.



§3) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.,j. Dz. U. z
2023 r. poz. 913) w art. 21 ust. 3 zawiera fakultatywng (nieobowigzkowg) sugestie - z
uzyciem stowa ,moze" - iz "Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng
osobe odpowiedzialng za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systeméw
informacyjnych, realizowanych przez jej jednostki organizacyjne.

Whnioskodawca bedac swiadomy fakultatywnosci rzeczonego przepisu - wnosi ha mocy art.
61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c uoddip - o udzielenie informaciji publicznej
- czy pomimo fakultatywnosci rzeczonego przepisu Kierownik JST wyznaczyt juz takg
osobe ?

Jeszc?ze raz zaznaczamy, ze jesteéSmy swiadomi braku ustawowego obowigzku na dzien
ztozenia przedmiotowego wniosku.

Jesli tak, to wnosimy o podanie danych kontaktowych Urzednika, ktéry w zakresie
powierzonych mu zadan i wykonywanych kompetencji nadzoruje sprawy zwigzane z
zadaniami dotyczacymi tego obszaru wypetniania zadan publicznych, etc - scilicet: (Imig i
nazwisko, adres do korespondencji e-mail, tel. i stanowisko stuzbowe Urzednika).

Zdaniem Whnioskodawcy Ustawodawca bedac swiadomym wazkosci przedmiotowe;j
problematyki stara sie w ten sposoéb - sensu largo - przygotowywaé gminy do stopniowej
implementacji rzeczonych przepisow, ktére w z chwilg wejscia w zycie NIS2 bedg juz
obligatoryjne.

Odp. Do kontaktu z CSIRT zostata wyznaczona P. Anna Tarnawska — Gtéwny Specjalista w
Wydziale Informatyki UM Szczecin ( tel. 91 4245706, informatyka@um.szczecin.pl).

§4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6
wrzesnia o dostepie do informaciji publicznej (t.j. Dz. U. z 2022 r. poz. 902) wnosimy o
udzielenie informacji publicznej czy Jednostka (Adresat) posiada zdefiniowane na pismie
procesy, procedury i polityki zarzadzania bezpieczenstwem informacji (SZBI — System
Zarzadzania Bezpieczenstwem Informacji) w rozumieniu znaczenia i odnosnych definiciji
okreslonych w Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(tj. Dz. U. 22023 r. poz. 913) w szczegolnosci w kontekscie odnosnych definicji zawartych
w art. 2 tejze ustawy?

Odp. Tak.

§5) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z
dnia 6 wrzesnia o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz.
902) wnosimy o udzielenie informacji publicznej czy Jednostka (Adresat) -
posiada zespdt odpowiedzialny za biezgce monitorowanie, analize i
dokumentowanie stanu bezpieczenstwa informacji (SOC) wyposazony w
odpowiednie rozwigzania techniczne (systemy klasy SIEM, EDR lub XDR)? - w
rozumieniu wyzej powotanej problematyki?

Notabene taki zespét tzw SOC (ang.) (Security Operations Center) - jak wynika z
informacji posiadanych przez Wnioskodawce - w Krajach UE - w tamtejszych
odpowiednikach polskich JST - najczesciej funkcjonuje w ramach ustugi zewnetrznej.

Whnosimy aby Decydenci Odpowiadajgc na nasze pytania i analizujgc tre$¢ naszego
wniosku - w zakresie znaczenia pytan i uzytej przez nas nomenklatury - kierowali sie
Scisle definicjami i pojeciami uzytymi w ustawie z dnia 5 lipca 2018 r. o krajowym



systemie cyberbezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 913) oraz w Dyrektywie
2022/2555 w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii - zwanej jako NIS2, a takze w
Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.2017.2247 t.j. z 2017.12.05).

Pytamy jedynie o konkretne zadania i obowigzki, ktérych znaczenie i zakres zostat
Scisle zdefiniowany w trzech wyzej powotanych aktach prawnych.

Odp. Nie.

Z powazaniem



